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INFORMACINIS BIULETENIS

DAR KARTA APIE SLAPTAZODZIUS IR KITAS KIBERNETINIO SAUGUMO PRIEMONES

2023 m. kovo 29 d.
Vilnius

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (toliau —
NKSC) nuolatos ir jvairiais kanalais primena asmenims biitinyb¢ naudoti sudétingus slaptazodzius,
juos nuolatos keisti, akcentuoja dviejy faktoriy autentifikacija, taciau beveik kiekvieng dieng
sulaukiame praneSimy apie uzvaldytas socialiniy tinkly, el. paSto paskyras, nutekinta prisijungimo
informacijg ar bandymus neteisétas buidais gauti paskyry prisijungimo informacija.

Labai svarbu suprasti, kad socialiniy tinkly ar el. pasto paskyros yra ,,skaitmeninis turtas®,
ypac jei tai verslo paskyros. ,,Skaitmeniniam turtui®, kaip ir biistui ar automobiliui, reikalinga
patikima apsauga. Paklauskite saves, kodél norédami apsaugoti savo biistg turite Sarvuotas duris,
moderniausias spynas ir niekam neskolinate rakty nuo jy, o prisijungdami prie socialiniy tinkly ar el.
pasto paskyros naudojate lengvai atspéjamus slaptazodzius, jy niekada nekeiciate, vengiate naudoti
dviejy faktoriy autentifikavimg ir kitas apsaugos priemones? Zemiau primename §iuo metu
dazniausiai naudojamus asmeniniy duomeny iSviliojimo biidus.

Apgaulingi interneto puslapiai

Piktavaliai paskyry uzvaldymui naudoja jvairius metodus, tadiau dazniausias jy — tai
socialinés inZinerijos principais pagrjstas suk¢iavimas. Potencialios aukos gauna apgaulingus el.
laiSkus, Zinutes (angl. Phishing) ar SMS zZinutes (angl. Smishing), kurios yra atsiystos suklastojus
socialiniy tinkly ar el. pasto paslaugy teikéjy adresus, o kartais net ir nesivarginant to daryti, nes dalis
asmeny vis dar neturi jprocio ar nemoka patikrinti informacijos apie siuntéja.

Apgaulingi el. laiSkai ar Zinutés nukreipia potencialias aukas ] suklastotus interneto
puslapius (1-2 pav.), kuriuose prasoma, o kartais ir reikalaujama, kuo skubiau pateikti ne tik savo
prisijungimo informacija, bet ir kitus asmens duomenis. Pasitaiko atvejy, kai paskyry uzvaldymui
panaudojami praeityje nutekinti, taciau vis dar aktualiis, ilgg laikg nekeisti slaptazodziai.

we need to verify your account.

r account by clicking on the link below:
CONFIRM HERE

If you do not confirm, our system will automatically disabled your account and you will not be

able 10 use it again.

Thanks for helping us improve the ways we keep Facebook safe.

Best Regards

Facebook Meta © 2022

1 pav. Apgaulingos svetainés pavyzdys



Jok Tel. 1843

@ NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS htE'- P- cert@nksc.it
ps://www.nksc.lt

aitolearnm.click

facebook

Q

Juisy saskaita buvo uzrakinta

Jusy puslapyje aptikome Zeicziant] rass
Patvirtinkite savo paskyra

Paito adresa arba telefono numerj
SlaptaZodis

Gimtadienis

|: Diena *"l\: Ménuo V\\ Metai v

Atliksime kelis veiksmus, kad atrakintuméte paskyra.

Patvirtinti

English =0
F(EE) Portugués (Brasil)
Espafial Deutsch
Frangais (France) Latvia

Litva

2 pav. Apgaulingos svetainés pavyzdys
Apgaulingos socialiniy tinkly paskyros

Siekdami i8vilioti prisijungimo duomenis, piktavaliai pla¢iai naudojasi ir socialiniy tinkly ar
el. pasto teikéjy paslaugomis (3—4 pav.). Tokiais atvejais jie sukuria paskyrg ar el. paSto dézute
skambiu pavadinimu, apsimetant gerai Zinomais skaitmeniniy paslaugy tiekéjais. Paprastai
naudojami tie patys metodai: bauginimas, skubinimas, manipuliavimas jausmais ar smalsumu,
lengvai uzdirbamais pinigais. Visi metodai yra naudojami, kol galiausiai yra paspaudziama nuoroda
1 suklastotg svetaing. Uzvaldytos paskyros taip pat yra naudojamos kity apgaulingy el. laisky ar
praneSimy platinimui.

Digital Data Security Center 52349852571741
19 min. - @
Gerbiamas administratoriaus puslapiu. 1
Panadu, kad kaZkas prane$é, kad jlsy svetainé paZeidZia mlsy bendruomenés standartus.
Kad to i$vengtume, turime patvirtinti jusy tapatybe.
Sekite Zemiau esancig nuoroda:
@http://tinyurl.com/latvia1912
Turime bendruomenés standartus, kurie padeda apsaugoti ,Facebook”. Turite 24 valandas
atlikti Siuos veiksmus, kad paskyra nebity visam laikui i$jungta.
Geriausi linkéjimai,
Meta® 2022m

3 pav. Netikros socialinio tinklo paskyros pavyzdys

Page Recovery Notification
7min. - Q3

Your page will be disabled because someone has reported you for not complying with the
terms of service.

If you believe your account was reported by mistake, re-verify your account to avoid
getting banned.

Confirm your account here: https://tinyurl.com/ykSwitwdm?Page-Recovery-Notification-ip

If you do not confirm within 12 hours, our system will automatically block your account
and you will not be able to use it.

Thank you for helping us improve the META Service System.

Fac... Zr. daugiau

4 pav. Netikros socialinio tinklo paskyros pavyzdys
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Grasinantys el. laiSkai

Senas, taciau vis dar placiai naudojamas sukciavimo biidas, siekiant jbauginti naudotojg ir
gauti finansing nauda, tai grasinancio pobtidzio el. laisky siuntimas (5 pav.). Juose piktavaliai tvirtina,
kad pilnai kontroliuoja naudotojo jrenginius ir (ar) paskyras, stebi jo veiksmus bei turi surinke
kompromituojancia informacijg apie asmenj, kurig grasina paskelbti viesai. [spiidziui sustiprinti taip
pat gali biti naudojami seni ar praeityje nutekinti slaptazodziai, pridedama neva naudotojo
kompiuterio darbalaukio / naudojamos operacinés sistemos nuotrauka. Tokio tipo el. laiskai gali biiti
paraSyti skirtingomis kalbomis, dazniausiai angly, rusy arba lietuviy.

linstalled a virus on your system that allows me to control all your devices.
The virus software gives me access to all the controllers of your devices (microphone, video camera, keyboard,
display). | have uploaded all your information, data, photos, browsing history to my servers. | have access to all
your messengers, social networks, email, sync, chat history and contact list.

hp+?

| learned a lot about youl

\NO?

| thought what can | do with this data_.

| recently came up with an interesting idea: to create a video clip in which you masturbate in one part of the

screen and watch a porn site in the other, such videos are now at the peak of popularity!

What happened amazad mel

FXMS

With one click, | can send this video to all your friands via email, social networks and instant messengers. | can also
publish access to all your emails and instant messengers that you use.

In addition, | found a lot of interesting things that | was able to publish on the Internet and send to friends.

UPW

If you don't want me to do it, send me 1400 § (US dollar) in my bitcoin wallet.
BTC address:

1
5 pav. Grasinancio pobidzio el. laisko pavyzdys

Sis suké&iavimo ir duomeny isviliojimo biidas buvo dazniausiai naudojamas 2018-2019 m.,
taCiau tokiy atvejy pasitaiko ir dabar. Litidniausia, kad tokius praneSimus gaunantys asmenys tvirtina,
kad piktavaliai savo grasinimuose nurodo jy iki $iol naudojamus slaptazodzius.

Ka daryti praradus soc. tinkly naudotojo paskyra?

NKSC kiekvieng dieng sulaukia praneSimy ir pagalbos praSymy dél uzvaldyty socialiniy
tinkly ar el. paSto paskyry (6 pav.). Deja, padéti Sioje situacijoje negalime. Praradus paskyra ja
susigrazinti Jums gali padéti tik konkretaus socialinio tinklo ar el. pasSto teikéjo pagalbos
padalinys, Kkuris ir atlieka prieziuros ir (ar) administravimo funkcijas.

Pranedimas: Buvo jsilauZta | mano asmening pa3to paskyraj N 'y ahoo com, pavogta mano istagram paskyra.
PraneSimas: Laba diena,

esu Lietuvos S - iy viai naudoju savo FB paskyra.

Tik atvykus | Jillilll mano FB paskyra uZgrobé kaZkoks hotmail.com arabiSkais raSmenimis ir FB ja uZblokavo dél &quot;bendruomenei netinkamy vaizdyfquot;.

PraneSimas: Sveiki,

Kreipiuosi | Jus del isilauzimo | instagram mano paskyra, kuria galima rasti il i paskyra buvo isilauzta, pakeisti mano
duomenis tokie kaip emell ir tel, taip pat asmuo dabar valdantys mano paskyra su asmenine informacija. skleidzia melagingus
pranesimus apie tariamus mano pratirtejimus ir crypto valiutas. Siue metu neturiu jokiu galimybiu prisijungti, nes tas zmogus kuris
isilauze padare 2FA apsauga. Prasau padekite £}

6 pav. NKSC gaunamy praneSimy pavyzdziai

Siekiant tinkamai pasirtipinti asmeniniy paskyry saugumu, rekomenduojame vadovautis
Siomis paprastomis taisyklémis:
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1. Susipazinti su paslaugos teikéjo (socialinio tinklo ar el. pasto) jdiegtomis saugumo
priemonémis ir jas pritaikyti savo paskyros apsaugai. Populiariausi socialiniai tinklai ar el. pasto
paslaugy teikéjai turi jsidiege dviejy faktoriy autentifikavimg. Taip pat galima naudotis
papildomomis paskyry apsaugos priemonémis, pavyzdziui, gauti jspéjimus apie prisijungimg i$
neatpazinto jrenginio, perziuréti kada ir i$ kokiy IP adresy buvo prisijungta, nurodyti paskyros
atkiirimo telefono numer;j ar el. pasto adresg, susipazinti su naudotojo atliktais veiksmais. Informacija
apie saugumo priemones dazniausiai biina pateikta naudotojo paskyroje, o jy apraSyma galima surasti
paslaugy teikéjo oficialioje svetainéje.

2. Niekada ir niekam neatskleisti prisijungimo duomeny (vartotojo vardo ir
slaptazodzio). Gavus pranesimg (el. laiSka, SMS zinute ar praneSimg tiesiai | savo paskyrg) su
slaptazodzio keitimo nuoroda ir praSymu nedelsiant pakeisti slaptazod] arba patvirtinti paskyra, jokiu
budu to nedaryti — nespausti atsiysty nuorody ir nesuvedinéti prisijungimo informacijos. Gavus tokio
pobudzio pranes§ima, rekomenduojame kreiptis j socialinio tinklo ar el. pasto paslaugy teikéja arba
ieSkoti informacijos jy oficialiuose svetainése. Esant poreikiui, galima pakeisti prisijungimo
slaptazodj, tadiau tai reikéty atlikti tik i$ savo naudotojo paskyros.

3. Naudoti unikalius ir sudétingus slaptazodzius. Apie slaptazodziy stipruma,
sudétinguma ir sauga raSéme Cia:
https://www.nksc.lt/doc/biuleteniai/NKSC _Slaptazodziu_saugumo_biuletenis.pdf. taip pat reikéty
nepamirsti nuolatos keisti naudojamus slaptazodzius, o slaptazodzio ,,ziemal23“ keitimas |
,»zlemal234“ yra bloga praktika.

4. Skirtingoms socialiniy tinkly ar el. pasSto paskyroms nenaudoti ty paciy slaptazodziy.

S. Atskirkite asmenines paskyras nuo verslo paskyry, joms naudokite skirtingus
prisijungimo vardus ir slaptazodzius.

6. Nesijunkite prie savo paskyry i8 tretiesiems asmenims priklausanciy ar nepaZzjstamy
ar vieSy jrenginiy.

7. Kritiskai vertinkite visg informacija, kurig skelbiate apie save internete. Pertekliné
informacija, gali buti panaudota pries Jus, pavyzdZiui, socialinei inZinerijai.

8. Nesaugokite prisijungimo duomeny interneto narSykléje.

9. Kritiskai vertinkite gautas Zinutes, kuriose raginama suvesti savo asmens ar

prisijungimo duomenis.

Zemiau pateikiame populiariausiy socialiniy tinkly ar el. pasto paslaugy teikéjy oficialias svetainiy
nuorodas, kuriose galésite rasti jy teikiamy paslaugy apraSymus:

e https://support.google.com/

e https://It-It.facebook.com/help

e https://help.instagram.com/

e https://en-global.help.yahoo.com/kb/account
e https://help.twitter.com/en

e https://support.microsoft.com/en-us

Primename, kad NKSC nevykdo socialiniy tinkly ar el. pasto paslauguy priezitros ir (ar)
administravimo funkcijy, todél dél prarasty ar uZzblokuoty paskyru reikéty kreiptis tiesiogiai i
paslaugos teikéja.


https://www.nksc.lt/doc/biuleteniai/NKSC_Slaptazodziu_saugumo_biuletenis.pdf
https://support.google.com/
https://lt-lt.facebook.com/help
https://help.instagram.com/
https://en-global.help.yahoo.com/kb/account
https://help.twitter.com/en
https://support.microsoft.com/en-us

